1. Politica de Troca Regular de Senhas
Objetivo:

A presente politica tem como objetivo definir diretrizes para a criagéo, uso e
troca regular de senhas, visando aumentar a segurancga dos sistemas e dados
da empresa, proteger as informagdes confidenciais e garantir a conformidade
com a Lei Geral de Protecdo de Dados (LGPD).

Abrangéncia:

Esta politica se aplica a todos os colaboradores, prestadores de servigos,
terceiros e qualquer outro individuo que tenha acesso aos sistemas, redes e
informacgdes da empresa.

1. Diretrizes para a Criagao de Senhas
As senhas devem ser criadas de acordo com os seguintes requisitos minimos:

o« Comprimento Minimo: As senhas devem conter, no minimo, 12
caracteres.

« Complexidade: As senhas devem incluir uma combinacéao de:
o Letras maiusculas e minusculas;
o Numeros;
o Caracteres especiais (ex.: @, , $, %, &).

« Proibicdo de Senhas Comuns: Nao devem ser utilizadas senhas
previsiveis, como “123456”, “senha123”, ou qualquer variagao que inclua
informacdes pessoais facilmente identificaveis (nome, data de

nascimento, CPF, etc.).
2. Frequéncia de Troca de Senhas

« Periodicidade: As senhas de acesso aos sistemas da empresa devem
ser alteradas a cada 90 dias.

« Notificagao de Troca: Os usuarios serao notificados com 7 dias de
antecedéncia sobre a necessidade de troca de senha. Caso a senha nao
seja alterada até o prazo final, o acesso sera bloqueado até a
redefinicio.

3. Proibigoes Relacionadas ao Uso de Senhas
« Reutilizagdo de Senhas: Nao é permitido reutilizar as ultimas 5 senhas.

« Compartilhamento de Senhas: As senhas sao pessoais e
intransferiveis. O compartilhamento de senhas entre usuarios é
estritamente proibido.



« Armazenamento de Senhas: Nao é permitido armazenar senhas em
arquivos de texto, planilhas, blocos de notas, ou qualquer local ndo
seguro e de facil acesso. Recomenda-se o uso de gerenciadores de
senhas confiaveis para o armazenamento seguro.

4. Acesso Imediato em Caso de Comprometimento

Se houver qualquer suspeita de que a senha foi comprometida, como em casos
de phishing, vazamento de dados ou uso ndo autorizado, o usuario devera:

o Alterar imediatamente a senha comprometida;

e Informar o departamento de Tl sobre o incidente para que possam ser
tomadas medidas adicionais de segurancga.

5. Responsabilidades dos Usuarios

« Atualizagdo Proativa: E responsabilidade de cada colaborador realizar
a troca de senhas no prazo estabelecido e garantir que suas senhas
estejam seguras.

e Protecao das Senhas: Os usuarios devem evitar escrever suas senhas
em locais visiveis ou acessiveis a terceiros. Todos os dispositivos devem
ser protegidos por senhas e bloqueados quando n&o estiverem em uso.

6. Responsabilidades da Empresa
A empresa compromete-se a:

e Monitorar o cumprimento da troca regular de senhas e notificar os
usuarios sobre prazos de expiracao;

e Prover treinamento sobre a importéncia de senhas seguras e as boas
praticas de segurancga digital,

« Investigar e mitigar quaisquer incidentes relacionados ao
comprometimento de senhas.

7. Sancgoes

O nao cumprimento desta politica pode resultar em medidas disciplinares, que
variam de adverténcias até a rescisao do contrato de trabalho, dependendo da
gravidade do incidente.

Revisao e Atualizagao

Esta politica sera revisada anualmente ou conforme necessario para garantir
qgue continue eficaz e em conformidade com as leis e regulamentacoes
aplicaveis.



