1. Guia de Boas Praticas para Uso de Redes Sociais

em Conformidade com a LGPD

Este guia tem como objetivo fornecer orientagdes claras para o uso
responsavel das redes sociais ha empresa, em conformidade com a Lei Geral
de Protecao de Dados (LGPD). A seguir, destacamos as melhores praticas que
devem ser seguidas por todos os colaboradores e departamentos que utilizam
redes sociais em nome da empresa ou no contexto de suas fungdes
profissionais.

1. Respeito a Privacidade e Protec¢ao de Dados

Coleta e Tratamento de Dados: N&o colete, compartilhe ou publique
dados pessoais de clientes, parceiros ou colaboradores sem o
consentimento explicito e informado. Isso inclui informagdes como
nomes, e-mails, fotos, videos, localizagao e outros dados identificaveis.

Autorizagao para Uso de Imagem: Sempre obtenha autorizag&o formal
antes de compartilhar imagens ou videos de colaboradores, clientes ou
eventos internos. Certifique-se de que os individuos compreendem como
suas imagens seréo utilizadas.

Politica de Consentimento: Ao realizar promogoes, sorteios ou
campanhas em redes sociais que coletam dados dos participantes,
garanta que todos estejam cientes de como seus dados serdo utilizados
e por quanto tempo serdo armazenados. Fornega uma opc¢ao clara para
0 consentimento.

2. Publicag6es Corporativas

Conteudo Apropriado: Todo conteudo publicado em redes sociais
corporativas deve estar alinhado com os valores, a missédo e a visado da
empresa. Evite a publicagdo de qualquer conteudo que possa prejudicar
a reputacédo da empresa ou de seus parceiros.

Informagoes Sensiveis: Nunca publique informacgdes confidenciais da
empresa, como dados financeiros, estratégias comerciais ou segredos
de mercado. As publicacdes devem ser feitas apds aprovacao da area
responsavel.

Atribuicao de Fontes: Ao utilizar imagens, videos ou textos de
terceiros, garanta que os créditos apropriados sejam atribuidos,
respeitando os direitos autorais.

3. Gestao de Acessos e Seguranga

Contas Corporativas: O acesso as contas de redes sociais da empresa
deve ser limitado a colaboradores designados, com niveis de permisséo
adequados e em conformidade com a politica de segurancga interna.



Controle de Acesso: Use autenticagao de dois fatores (2FA) nas contas
de redes sociais para aumentar a seguranga. Caso haja a necessidade
de alterar o responsavel pela gestdo das redes, redefina as senhas
imediatamente.

Senhas Seguras: Mantenha senhas complexas e evite compartilhar as
credenciais entre varias pessoas. As senhas devem ser trocadas
regularmente.

4. Transparéncia e Comunicagao Clara

Clareza nas Publicagodes: Ao fazer publicagcbes em nome da empresa,
seja claro sobre a intengdo da mensagem. Evite ambiguidades que
possam ser mal interpretadas pelos seguidores ou clientes.

Respostas a Comentarios e Mensagens: Responda aos comentarios
de forma profissional e educada. Evite entrar em discussdes acaloradas
ou comportamentos que possam parecer desrespeitosos.

Erros e Corregodes: Caso seja identificado um erro em alguma
publicagdo (como dados incorretos ou violagao involuntaria de
privacidade), a corregao deve ser feita rapidamente e os responsaveis
comunicados.

5. Manutencao de Arquivos e Histérico de Publicagoes

Armazenamento de Dados: Registre e armazene de forma segura
todas as interacdes e dados coletados por meio das redes sociais. A
empresa deve manter um historico de posts, campanhas e promogoes
realizadas para fins de auditoria.

Prazo de Retengao: Respeite o0s prazos de retengdo de dados definidos
pela empresa, excluindo qualquer dado pessoal apds o término de sua
finalidade ou mediante solicitacdo do titular dos dados.

6. Gestao de Crises e Comentarios Negativos

Resposta a Criticas: No caso de criticas ou comentarios negativos,
adote uma postura transparente e proativa. Nao exclua comentarios sem
motivo justificavel e, sempre que possivel, responda de forma
profissional e respeitosa.

Gerenciamento de Crises: Tenha um plano de agéo definido para
gerenciar crises que possam surgir nas redes sociais, como ataques a
imagem da empresa, vazamento de informagdes ou campanhas mal
interpretadas. Treine os responsaveis para lidar adequadamente com
tais situacodes.

7. Revisao e Atualizagao Continua

Revisao de Politicas: Revise regularmente as politicas de uso de redes
sociais e protegao de dados, garantindo que estejam sempre atualizadas
e em conformidade com as novas praticas e leis vigentes.



Treinamento Continuo: Realize treinamentos regulares para os
colaboradores que utilizam as redes sociais da empresa, reforcando a
importancia de proteger dados e agir conforme a LGPD.

8. Boas Praticas de Comunicagao

Nao Publicar Informagoes Falsas: Verifique sempre a veracidade das
informacdes antes de publica-las. Fake news ou informagdes
equivocadas podem prejudicar a reputagdo da empresa e violar os
direitos dos titulares de dados.

Conteudo Publicitario e Promogoes: Ao realizar promogdes ou
campanhas publicitarias nas redes sociais, deixe claro para os usuarios
as condigdes de participagdo, como seus dados serdao usados e se
serao compartilhados com terceiros.

9. Uso Pessoal das Redes Sociais por Colaboradores

Postagens Pessoais: Colaboradores devem ter cuidado ao mencionar
a empresa em suas redes pessoais, evitando associagdes que possam
comprometer a imagem da organizagao.

Boas Praticas para Influenciadores Internos: Caso algum colaborador
seja identificado como uma referéncia em redes sociais e deseje falar
em nome da empresa, isso deve ser alinhado e aprovado formalmente
pela area de comunicagéo e marketing.

10. Denuncias e Violagao de Politicas

Canal de Denuncia: Mantenha um canal seguro para que
colaboradores possam relatar violagdes de politicas de uso de redes
sociais ou de protecao de dados pessoais.

Acoes Corretivas: Estabelega um processo claro para lidar com
incidentes de descumprimento das boas praticas e politicas de uso das
redes sociais, aplicando san¢des conforme a gravidade da situagao.



