1. POLITICA DE BACKUP E RESTAURACAO DE DADOS

DIGITAIS
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PROPOSITO :

A Politica de Backup e Restauracdo de Dados Digitais objetiva instituir diretrizes,
responsabilidades e competéncias que visam a seguranca, protecdo e disponibilidade
dos dados digitais custodiados pela(s) empresa de servidor de hospedagem do site,
empresa servidora do sistema de gestdo, e formalmente definidos como de necesséria

salvaguarda nessa empresa, para se manter a continuidade do negécio.

No sentido de assegurar sua missdo é fundamental estabelecer mecanismos que
permitam a guarda dos dados e sua eventual restauragdo em casos de
indisponibilidades ou perdas por erro humano, ataques, catastrofes naturais ou outras
ameacas. O presente documento apresenta a Politica de Backup e Restauracdo de
Dados Digitais, onde se estabelece o modo e a periodicidade de copia dos dados

armazenados pelos sistemas computacionais.

ESCOPO
A quem se aplica:

Colaboradores ou Terceiros Responsaveis pelo BKP:



Esta politica se aplica a todos os dados no ambito dessa empresa incluindo dados fora
armazenados em um servico de nuvem Publica ou Privada. “Dados criticos”, neste
contexto, incluem e-mail, arquivos pessoais e compartilhados, bancos de dados e
contetdo da web especificos e sistemas operacionais. A definicdo de dados criticos e 0

escopo desta politica de backup seréo revisados anualmente pelo CONTROLADOR.

Os servigos de TI criticos devem ser formalmente elencados pelo CONTROLADOR.

« J& ficam previamente estabelecidos SITE E SISTEMA DE GESTAO, como

servicos criticos da empresa.

e Esta politica se aplica a todos os agentes que podem ser criadores e/ou
usuarios de tais dados. A politica também se aplica a terceiros que acessam e
usam nessa empresa sistemas e equipamentos de Tl ou que criam, processam

ou armazenam dados de propriedade dessa empresa.

e Nao serdo salvaguardados nem recuperados dados armazenados localmente,
nos microcomputadores dos usuarios ou em quaisquer outros dispositivos fora
dos centros de processamento de dados mantidos pelas unidades de TI, ficando

sobre a responsabilidade do individuo que usa o(s) dispositivo(s).

e A salvaguarda dos dados em formato digital pertencentes a servigos de TI
dessa empresa mas custodiados por outras entidades, publicas ou privadas,
como nos casos de servicos em nuvem, deve estar garantida nos acordos ou

contratos que formalizam a relacdo entre os envolvidos.



TERMOS E DEFINICOES

BACKUP OU COPIA DE SEGURANCA - Conjunto de procedimentos que
permitem salvaguardar os dados de um sistema computacional, garantindo
guarda, protecéo e recuperacdo. Tem a fidelidade ao original assegurada. Esse

termo também ¢é utilizado para identificar a midia em que a copia é realizada;

CUSTODIANTE DA INFORMACAO - Qualquer individuo ou estrutura de 6rgéo
ou entidade da Administracdo Publica Federal, direta e indireta, que tenha
responsabilidade formal de proteger a informacao e aplicar os niveis de controles
de seguranca em conformidade com as exigéncias de Seguranca da Informacé&o

comunicadas pelo proprietério da informacéo;

ELIMINACAO - Excluséo de dado ou conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado; MIDIA -
Mecanismos em que dados podem ser armazenados. Além da forma e da
tecnologia utilizada para a comunicacdo - inclui discos 6pticos, magnéticos,
rigidos, CDs, fitas e papel, entre outros. Um recurso multimidia combina sons,

imagens e videos;

INFRAESTRUTURA CRITICA — instalacdes, servigos, bens e sistemas, virtuais
ou fisicos, que se forem incapacitados, destruidos ou tiverem desempenho
extremamente degradado, provocardo sério impacto social, econdmico, politico,

internacional ou a seguranca;



Recovery Point Objective (RPO): ponto no tempo em que os dados dos servicos
de TI devem ser recuperados apdés uma situacdo de parada ou perda,
correspondendo ao prazo maximo em que se admite perder dados no caso de
um incidente;

Recovery Time Objective (RTO): tempo estimado para restaurar os dados e
tornar os servicos de Tl novamente operacionais, correspondendo ao prazo
méaximo em que se admite manter os servicos de Tl inoperantes até a
restauracdo de seus dados, apds um incidente;

REFERENCIA LEGAL E BOAS PRATICAS:

Orientacao

Secao

Acordao 1.109/2021-TCU-Plenario

Em sua integra

Decreto 10.332/2020 - Estratégia de Governo Digital 2020-2022

Em sua integra

Decreto N® 10.046/2019 - Governang¢a no Compartilhamento de Dados
(GCD)

Art. 2, XXIII

Decreto N° 10.222/2020 - Estratégia Nacional de Seguranca Cibernética
(E-CIBER)

Anexo, ltem234e235

Decreto N° 9.573/2018 - Politica Nacional
Infraestruturas Criticas (PNSIC)

de Seguranca de

Anexo, art.3, Inciso |, Il e V

Decreto N° 9.637/2018 - Politica Nacional de Seguranca da Informacé&o
(PNSI)

CAPITULO | - Art.2, Incisos Il e IV
CAPITULO Il - Art.3, Inciso II1, IV, VI XI

CAPITULO VI - Sec¢éo IV — Art. 15

Framework Control Objectives for Information and Related Technology —
Cobit, conjunto de boas préaticas a serem aplicadas a governanca da TI;

v4_ 1: DS11: Gerenciar Dados

v5: DSS01.01, DSS04.08;
DSS06.04, DSS04.08, DSS05.06;
DSS506.05-06, DS&504.08,
DSS001.01, DSS05.02-05;

DSS06.03; DSS06.06

Guia do Framework de Privacidade e Seguranca da Informacé&o

Controle 11

Framework Information Technology Infrastructure Library — ITIL, v. 4,
conjunto de boas préaticas a serem aplicadas na infraestrutura, operacéo
e gerenciamento de servicos de TI;

Gestéo da Seguranca da Informacéo

Instrug&o Normativa 01/GSI/PR

Art.12, Inciso IV, alinea g, h

Instrugéio Normativa N°© 03/GSI/PR, de 28 de maio de 2021 Capitulo IV
_ _ CAPITULO VIl - Segédo | — Art. 48,
Lei N°® 13.709/2018 — Lei Geral de Prote¢ao de Dados Secso Il Art. 50

Lei N° 12.527/2011 — Lei de Acesso a Informacé&o (LAI)

Em sua integra

Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da informacéo -
Técnicas de seguranca - Sistemas de gestdo de seguranca da
informacéo - Requisitos;

A.12.3 Copias de seguranca

Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia da informacé&o -
Técnicas de seguranca - Codigo de
pratica para a gestéo da seguranca da informacéo;

12.3 Copias de seguranca

Portaria GSI/PR n® 93, de 18 de outubro de 2021

Em sua integra




DECLARACOES DA POLITICA

Dos principios gerais:

1. A Politica de Backup e Restauracdo de Dados deve estar alinhada com a
Politica de Seguranca da Informacéo da empresa.

2. A Politica de Backup e Restauracdo de Dados deve estar alinhada com uma
gestao de continuidade de negocios em nivel organizacional.

3. As rotinas de backup devem ser orientadas para a restauracdo dos dados no
menor tempo possivel, principalmente quando da indisponibilidade de servigos
de TI.

4. As rotinas de backup devem utilizar solugcfes préprias e especializadas para
este fim, preferencialmente de forma automatizada.

5. As rotinas de backup devem possuir requisitos minimos diferenciados de
acordo com o tipo de servico de Tl ou dado salvaguardado, dando prioridade aos
servigos de TI criticos da empresa.

6. O armazenamento de backup, se possivel, deve ser realizado em um local
distinto da infraestrutura critica. E desejavel que se tenha um sitio de backup em
um local remoto ao da sede da organizacdo para armazenar copias extras dos
principais backups, a exemplo dos backups de dados de servigos criticos.

7. A infraestrutura de rede de backup deve ser apartada, logica e fisicamente,
dos sistemas criticos da organizacao.

8. Manter reserva de recursos (fisicos e l6gicos) de infraestrutura para realizagdo

de teste de restauracéo de backup.



9. Em situacBes em que a confidencialidade é importante, convém que coépias
de seguranca sejam protegidas através de encriptacdo. Da frequéncia e
retencdo dos dados

10. Os backups dos servicos de Tl criticos da [organizacdo] devem ser realizados
utilizando-se as seguintes frequéncias temporais:: | — Diaria; Il — Semanal; 11l —
Mensal; IV — Anual.

11. Os servigos de TI criticos da empresa devem ser resguardados sob um
padrdo minimo, o qual deve observar a correlagéo frequéncia/retencédo de dados
estabelecida a seguir: | — Diaria: 2 meses; Il — Semanal: 4 meses; lll — Mensal: 1
ano; IV — Anual: 5 anos.

12. Os servicos de TI NAO criticos devem ser resguardados sob um padréo
minimo, o0 qual deve observar a correlagdo frequéncia/retencdo de dados
estabelecida a seguir: | — Diaria: 1 meses; Il — Semanal: 2 meses; Il — Mensal: 6
meses; IV — Anual: 2 anos.

13. Especificidades dos servicos de Tl criticos e dos servigos de Tl nao criticos
podem demandar frequéncia e tempo de retencao diferenciados.

14. Os ativos envolvidos no processo de backup sao considerados ativos criticos
para a empresa.

15. A solicitacdo de salvaguarda dos dados referentes aos servigos de Tl criticos
e aos servicos de Tl ndo criticos deve ser realizada [pelo(s) responséavel(s)], com
a anuéncia prévia e formal [do(s) responséavel(s)], refletindo os requisitos de
negocio da organizacdo, bem como os requisitos de seguranca da informacao e
protecdo de dados envolvidos e a criticidade da informagéo para a continuidade
da operacdo da organizacdo, e deve explicitar, no minimo, 0s seguintes

requisitos técnicos:



| — Escopo (dados digitais a serem salvaguardados);

Il — Tipo de backup (completo, incremental, diferencial);

[l = Frequéncia temporal de realizacdo do backup (diaria, semanal, mensal,
anual);

IV — Retencéo;

V - RPO;

VI - RTO.

16. A alteragdo das frequéncias e tempos de retencdo definidos nesta secéo
deve ser precedida de solicitagdo e justificativa formais encaminhadas ao
responséavel(s) pelo Backu]. A aprovacao para execucao da alteracdo depende
da anuéncia do responsavel(s).

17. Os responsaveis pelos dados deverdo ter ciéncia dos tempos de retencao
estabelecidos para cada tipo de informacdo e os administradores de backup
deverdo zelar pelo cumprimento das diretrizes estabelecidas.

Tipo de backup

| — Completo (full);

[l — Incremental; |

Il — Diferencial.

Exemplo: Salvo indicacdo em contrério, o backup dos dados do sistema sera
feito de acordo com a seguinte programacéao padréo:

18. Backup incremental diario (segunda a sdbado), armazenado no local.

19. Backup completo semanal (sdbado a domingo), armazenado externamente.
Sempre que possivel, os backups devem ser iniciados as 12h da manha de

sabado para permitir mais tempo durante o fim de semana para realizar o backup



e tempo suficiente para lidar com quaisquer problemas que possam surgir
durante o processo de backup. Do uso da rede

20. O administrador de backup deve considerar o impacto da execucdo das
rotinas de backup sobre o desempenho da rede de dados da [organizacao],
garantindo que o trafego necessario as suas atividades nado ocasione
indisponibilidade dos demais servigcos de Tl da empresa.

21. A execugdo do backup deve concentrar-se, preferencialmente, no periodo de
janela de backup.

22. O periodo de janela de backup deve ser determinado pelo administrador de
backup em conjunto com a &rea técnica responsavel pela administracédo da rede

de dados da empresa.

DO TRANSPORTE E ARMAZENAMENTO

23. As unidades de armazenamento utilizadas na salvaguarda dos dados digitais
devem considerar as seguintes caracteristicas dos dados resguardados:

| — A criticidade do dado salvaguardado;

Il — O tempo de retencao do dado;

[l — A probabilidade de necessidade de restauracéo;

IV — O tempo esperado para restauracao;

V — O custo de aquisicdo da unidade de armazenamento de backup;

VI — A vida 0til da unidade de armazenamento de backup.



24. O administrador de backup deve identificar a viabilidade de utilizacdo de
diferentes tecnologias na realizacdo das coOpias de seguranca, propondo a
melhor solucéo para cada caso.

25. Podem ser utilizadas técnicas de compressdo de dados, contanto que o
acréscimo no tempo de restauracdo dos dados seja considerado aceitavel pelos
gestores das informacoes.

26. A execucao das rotinas de backup deve envolver a previsao de ampliacao
da capacidade dos dispositivos envolvidos no armazenamento.

27. No caso de desligamento do usuério (de forma permanente ou temporaria),
0 backup de seus arquivos em nuvem devera ser mantido por, no minimo, 30
dias. Apés esse periodo os arquivos poderao ser excluidos a qualquer tempo.
28. As unidades de armazenamento dos backups devem ser acondicionadas em
locais apropriados, com controle de fatores ambientais sensiveis, como
umidade, temperatura, poeira e pressao, e com acesso restrito a pessoas
autorizadas pelo administrador de backup. Além disso, as condi¢cdes de
temperatura, umidade e pressao devem ser aquelas descritas pelo fabricante
das unidades de armazenamento.

29. Quando da necessidade de descarte de unidades de armazenamento de
backups, tais recursos devem ser fisicamente destruidos de forma a inutiliza-los,
atentando-se ao descarte sustentavel e ambientalmente correto.

As MIDIAS de backup serdo transportadas e armazenadas conforme descrito

neste documento:

e Todos os backups serdo gravados para reutilizar [Midia] com capacidade de

[XX tb] e uma taxa de transferéncia de [XX MB/seqg] (nativo).



e A midia serd claramente identificada e armazenada em uma &rea segura
acessivel apenas para [pessoa(s) autorizada(s)] ou o [fornecedor de
armazenamento seguro de midia externo contratado] usado pelo [organizacao].
¢ A midia ndo sera deixada sem supervisao durante o transporte.

e Backups completos diarios serdo mantidos por [informar periodo, ex.:1
semana] e armazenado no local em um cofre a prova de agua ou fogo
fisicamente protegido, localizado em uma sala fora do data center.

e Backups completos semanais serdo mantidos por um periodo de [informar
periodo, ex.: 3 semanas], e enviado a um local de armazenamento de midia
externo fisicamente protegido. Depois de [informar periodo, ex.: 3 semanas], as
fitas serdo devolvidas a Tl e serdo reutilizadas ou destruidas. 14 Coordenacéo-
Geral de Protegao de Dados Secretaria de Governo Digital

e Backups completos mensais dos dados arquivados serdo mantidos por
[informar periodo, ex.: 1 ano]. Depois deste periodo, as fitas serdo devolvidas a
Tl e serdo reutilizadas ou destruidas.

¢ Backups completos anuais dos dados arquivados serdo mantidos por [informar
periodo, ex.: 7 anos]. Apds esse periodo, as fitas serdo devolvidas ao Tl e serao

reutilizadas ou destruidas. Dos testes de backup

30. Os backups serao verificados periodicamente:

e [Informar periodo, ex.: Diariamente], os logs de backup serédo revisados em
busca de erros, duracfes anormais e em busca de oportunidades para melhorar
o0 desempenho do backup.

e Acdes corretivas serdo tomadas quando os problemas de backup forem

identificados, a fim de reduzir os riscos associados a backups com falha.



e A Tl manterd registros de backups e testes de restauracdo para demonstrar
conformidade com esta politica.
¢ Os testes devem ser realizados em todos os backups produzidos independente

do ambiente.

31. Os testes de restauracdo dos backups devem ser realizados, por
amostragem mensalmente, em equipamentos servidores diferentes dos
equipamentos que atendem os ambientes de producéo, observados os recursos
humanos de Tl e tecnologias disponiveis, a fim de verificar backups bem

sucedidos.

32. Verificar se foi atendido os niveis de servigco pactuados, tais como 0s
Recovery Time Objective — RTOs.

33. Os registros deverdo conter, no minimo, o tipo de sistema/servico que teve
0 seu reestabelecimento testado, a data da realizacdo do teste, o tempo gasto
para o retorno do backup e se o procedimento foi concluido com sucesso

34. Quaisquer excecdes a esta politica serdo totalmente documentadas e
aprovadas por comité responsavel. Procedimento de restauracdo de backup
35. O atendimento de solicitacdes de restauracao de arquivos, e-mails e demais
formas de dados devera obedecer as seguintes orientacdes:

a. A solicitacdo de restauracao de objetos devera sempre partir do responsavel
pelo recurso, através de chamado técnico.

b. A restauracdo de objetos somente sera possivel nos casos em que este tenha

sido atingido pela estratégia de backup.



c. A solicitacdo de restauracdo de dados que tenham sido salvaguardados
depende de prévia e formal autorizacdo dos respectivos gestores das
informacdes.

d. O operador de backup tera a prerrogativa de negar a restauracdo de dados
cujo conteudo ndo seja condizente com a atividade institucional, cabendo

recurso da negativa ao gestor da unidade do demandante.

36. O cronograma de restauracéo de dados:
a. O tempo de restauracao, preferencialmente definido em Acordo de Nivel de
Servigo entre as areas de negocio e de TIC, € proporcional ao volume de dados

necessarios para o restore.

A cada [XXGB] de dados, o tempo de restauracao € de [informar o tempo ex:
uma hora]. Esta estimativa € do tempo de atendimento da Equipe responsével,

ndo contemplando o tempo antes ou apos o pedido a equipe.

b. Backups externos serdo disponibilizados em aproximadamente [1 dias] de
uma falha catastréfica do sistema, observando a prioridade para restauracdo de

acordo com a criticidade de cada um;

c. Backups externos seréo disponibilizados em aproximadamente [8 horas] de

uma falha néo catastréfica do sistema, observando a prioridade para restauracéo

de acordo com a criticidade de cada um.

37. DO DESCARTE DA MIDIA



38. A midia de backup seré retirada e descartada conforme descrito neste
documento:

a. ATl garantird que a midia ndo contenha mais imagens de backup ativas e que
0 conteudo atual ou anterior ndo possa ser lido ou recuperado por terceiros nao
autorizados.

b. A Tl garantira a destruicéo fisica da midia antes do descarte.

c. [Acrescentar as diretrizes para descarte da midia]. Das Responsabilidades

39. O administrador de backup e o operador de backup devem ser capacitados

para as tecnologias, procedimentos e soluc¢des utilizadas nas rotinas de backup.

Sao atribuicdes do administrador de backup:

| — Propor solug@es de copia de seguranca das informagdes digitais corporativas
produzidas ou custodiadas pela organizacéo;

Il — Providenciar a criacdo e manutencéo dos backups;

[Il — Configurar as solugdes de backup;

IV — Manter as unidades de armazenamento de backups preservadas, funcionais
e seguras;

V — Definir os procedimentos de restauracao e neles auxiliar;



NAO CONFORMIDADE

As sancdes por descumprimento podem incluir, mas ndo se limitam a um ou mais
dos seguintes:

1. Processo Administrativo Disciplinar de acordo com a legislacao aplicavel

2. Exoneracéao.

3. Acgdo judicial de acordo com as leis aplicaveis e acordos contratuais.

4. Rescisdo contratual ao bem do servigo publico. Concordancia Inclua uma
sec¢do que confirme o entendimento e 0 acordo para cumprir a politica.

Eu li e entendi a Politica de Backup e Restauragédo de Dados Digitais da empresa
CLICK STORE.

Entendo que se eu violar as diretrizes estabelecidas nesta Politica, posso
enfrentar ages legais e/ou disciplinares de acordo com as leis aplicaveis e as

normas internas.

Nome do Servidor/Empregado

Assinatura do funcionério Data



